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AML: Hva og hvorfor

Hvitvasking: A skjule opprinnelsen til utbytte fra straffbare handlinger

Anti-hvitvasking:
= Risikoklassifisering av kunder
= Transaksjonsovervakning
= Sanksjonsscreening (land, personer)
= Terrorfinansiering

= Compliance: Hvitvaskingsloven, EU, USA
= Risk: Bater, Sgksmal, Omda@mme, Tillit
= Ansvar: Rapportere mistenkelig adferd til @kokrim (men ogsa PST, NAV)
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AML: Prosess
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Utfordringer med dagens system

Ikke treffsikkert nok: For mange false positives medfgrer mye manuelt arbeid

Avdekker ikke mer komplekse adferdsmanstre



Vart ML-arbeid
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= Datasett: 2 ar med transaksjoner, kundedata, alarmer og AML-saker
= Ra data => Prosessering => Feature engineering

= Mal: En modell som predikerer sannsynligheten for at en transaksjon
resulterer i en anmeldelse til @kokrim



Er dette sa vanskelig da?
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Modellering

= Binaer respons (Y): Transaksjon sendt til @kokrim (Ja = 1, nei = 0)
= Vil predikere P(Y = 1|data relatert til aktuell transaksjon)

= State of the art: Gradient boosting machines (GBM)

= XGBoost - veldig effektiv og fleksibel
implementering av GBM basert pa treer

= Krever input (features) pa tabellform

amlc

XGBoost 8

-> 42 +0.1 -1



Transformering av radata

Typer input data

= Spesifikk info om aktuell transaksjon
= Bakgrunnsinfo om sender/mottaker

= Sender/mottakers
transaksjonshistorikk

= Tidligere rapporterte transaksjoner
fra sender/mottaker
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Tre n | ng Og teStl ng Out-of-time testing

1.5 ar I 0.5 ar

= “Ubegrenset” med normaltransaksjoner (A) Trening [EStt
= Har valgt #A = #B A

1) Electronic Customer
monitaring

= Handtering av overtilpasning E
= 10-fold kryssvalidering

= Stoppekriterum (# iterasjoner): AUC |

2) Manual Investigation Legitimate

= Tuning: Random + iterativt grid-sgk
= Trening pa GPU C
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2 treningsscenarier
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Evaluering av scenariene

Sannsynligheter:

Brier score
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Sammenligning av scenarier

AIIe datatype Uten urapporterte
transaksjoner

0.907 0.852
Brier 0.025 0.340
Hvitvaskings-
MYE bedre! transaksjoner
| +—
«vanlige»
legale
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ML vs dagens AML system

1) Electronic Customer
monitoring

-

No Alert

= Vanskelig a sammenligne

= PPP = Proportion of Positive Predictions:
Andel transaksjoner som ma kontrolleres
for a finne 95% av de rapporterte
transaksjonene

v

2) Manual Investigation Legitimate

Money
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(sent to
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ML (alle datatyper) Dagens system

@DKOKRIM)

PPP 31.5% 48.9 %
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Videre arbeid

= Utvidelse av datasett
= Evaluering av antagelser i feature engineering
= NR: Auto-encoding av features vha Deep Learning

= Anvendelser:

= Automatisk prosessering/kategorisering av alarmer
= Bruke output for bedre, mer treffsikre scenarier
= Avdekke adferd som ikke fanges opp i dag
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